Vello Sequence Diagram - Complete Authentication System Flow
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i ] ] ] } 1 :
: : : : Gera challenge_id + nonce : :
: ; . SET challenge:{id} {public_key, nonce} : : :
! ' ' _TTL 5 minutos ' ' '
| I < i | |
Lelehallenge id, nonce, expires at} =~ e Ao e e e T : :
| Assina 'Vello-Auth:{nonce}' : | : | | |
' com chave privada Ed25519 | : | ; : :
. POST /api/auth/ed25519/verify : ; ; | : :
' {challenge_id, signature} ' ! ' }_:_ . :
E ' E{ GET challenge:{challenge_id} ' ' :
E : : : Verifica assinatura Ed25519 : E
alt / [Assinatura Valida] : ! ; i i
: : : : Gera Bootstrap JWT (5 min) : :
: : : : auth_stage='bootstrap' : :
. {success: true, access_token (bootstrap), | : | : :
| Auth stage: Dottt . e L ccnnsn s s s s s s s s s s s s s s s aa s s s s s s s aea) e s o s o o e s O oo o o s s e e e s e s e ' '
[Assinatura Invalida] | : | : :
MTTP 401 Unauthorized | . | Falha autenticacdo Ed2 5519‘5] | |
: : : 2. Device Validation e Registration : , : :
 Coleta fin gerprints : | : | | |
(Software: SHA256({machine_guid+disk_serial) | : | ; : :
» Hardware: SHAZ56(motherboard+cpu_id)) | | | . | |
| POST /api/devices/validate | | | | | |
. Authorization: Bearer {bootstrap_token} ; : : : : |
' {fingerprints, hardware_info} ! | ! }_:_ i !
: : | : SELECT FROM devices | Validacdo em paralelo
- | - | WHERE software_fingerprint = ? OR hardware fingerprint = ?}. previne bypass attacks
| | | | Verifica anti-abuse: | |
: : : : - Multiplos devices por IP : ;
- | | | - VM detection | !
: : : : - Rapid creation patterns : :
| {is_wvalid: true, trust score: N, : : : : :
e e bolean, device PO N e Seeemeemmeemeeemeem s eeeceemme e ee e mmeemeeemeemmee e meemmee e eene e eem e meemeemmeemee e emmee s eemmemeee e e e e emeeemee | |
' POST /api/devices/register : : : : : :
. Authorization: Bearer {bootstrap _token} | . | | . |
' {device_name, fingerprints, hardware_componénts } { : }_:_ : :
i : : : alt / [UsuariolExiste] : ;
| i i : UPDATE devices SET linked user id = ? }; !
| | | | TNiove Usuario] | T R z S e :
| [ . [ INSERT users (trial_user=true) }. .
| : | : INSERT devices (user _id, fingerprints) }: :
; : i : '| Progressive credit allocation: =
. | | | /| 12 device: 5000 créditos
: ; : ; INSERT device_hardware (componentes individuais) }: 20.50: 1000 cada
- - - - /| 6%-72: 500 cada
: : : : | 82+: 100 cada
: : : : INSERT users_credits (initial_balance) }: ;
| | | | Gera |WT Completo (15 min) | |
: : : : + Refresh Token (7 dias) : :
' {access _token (full), refresh_token, ; : : : :
e sar id, device ul, cradits balancey: L m e em e e mee et et et e et et lemmmme e emseme e memenm s oo e ettt e et e N, | |
3. Transcricao via Models Gateway (Zero JWT Validation) ; ;
. Prepara requisicdo de transcricao : : : : : :
' com arquivo de audio + session_id (UUID) - ! - ! ! !
' POST /velloftranscribe : : : : : :
 Authorization: Bearer {full_jwt} | | | | | |
Lo multipart form data (audio) }:_ j j : j :
i OpenResty/Nginx + Lua : : : : :
: Zero |WT validation para performance : : : : :
E Extrai JWT claims diretamente ' ' : ' :
. (sem validacao para laténcia <0.001ms) | | | . .
| Carrega configuracao local: | - | . :
: - OpenAl APl key : : : : :
- - Model configurations - | | - |
: - Rate limiting rules : : : : :
: : : Stream de Resposta Zero-Latency ! : :
| Forward request com APl key injetada | | | | - |
| Streaming transcription response | : | | J:|
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Desktop salva response localmente || Stream response passthrough : : : : ;
com session_id para correlacao - ‘E_]:EE_F_E’__[E_'E?_'_"__C_}’_]' ____________________________________________________ - - . - .
f f 4. Event Logging Assincrono f f f
| ngx.timer.at() - async logging | | | | :
: (ndo blogqueia response stream) : | ; : :
| Captura metadados completos: | : | | :
: - user_id, device_id, session_id . . : . !
| - model usado, audio_duration, tokens | | |
; - timestamp, processing time i j : i :
' '| Streams segregados: ' | '
| XADD modelsgateway:events:transcribe || . modelsgateway:events:transcribe : : : |
| {metadata completos + session_id} || - modelsgateway:events:process ! | | |
. i || - modelsgateway:events:dig | . . .
: - : 5. Job Collector Processing (com DLQ e Retry) : - : :
| | ' Consumer group: job-collector-group | | | |
: ' . Stream: mndeisgateway:Euentsztranscribe}:_ : ' :
: . . Valida evento: : . :
| | - Metadata integrity . - |
: : i - Session correlation : i :
. | . - Timestamp boundaries . . .
| : alt '[Event Valido] | : |
| : i Prepara Ed25519 signature: : : :
' ' ' - Timestamp atual ! ' !
: : : - Request body hash : : :
: : : POST /api/jobs/add | : :
: : : Authorization: Ed25519 {signature} : : :
| i | {metadata, session_id} el | |
: : alt : [Success] ' E
| j ' Calcula creditos: j :
| i | credits = max(1, int{(audio_seconds * 5.555556) + 0.5)) . i
| : | UPDATE users_credits | |
: | : SET balance = balance - credits }: :
: : : INSERT jobs : :
| i | {user_id, device _id, session_id, transcription } }. |
| : : WebSocket notification: : |
: j : {type: "job _created”, job id} : :
| | | i TR 200 SUBERES. oo | |
: : . XACK modelsgateway:events:transcribe : :
- | | € job-collector-group {message id} - |
: | [API Errur:l : :
| | | POe LR - o S L RO | |
E ' ' Retry logic: ' :
| | | Attempt 1/3 , ,
: : : DLQ retry schedule: & : :
: j ' XADD modelsgateway:events:dig 12: 5 segundos i :
. - ' _{original_event + retry count} 2%: 15 segundaos . .
- - g 3%: 45 segundos - !
| : i Falha final: log + abandon : :
: . [Event Inwiiidu] | . a :
| : . XADD modelsgateway:events:diqg : | :
: ; :{ {invalid event + error_reason} : j :
EE. Configuration 5ync (Job Collector - Models Gateway) : : :
: : ' . Timer: config sync a cada 60s : : :
: : : GET /api/models/configurations : : :
| | | Authorization: Ed25519 {signature} 5! | |
: : | SELECT FROM ai_models, ai_models_rules, ai_models costs : :
3 | 3 | {openai_keys, madel_configs, rate_limits} 3 1
: : : Escreve arquivos de configuracio: : : ;
! - - - fconfig/openai.conf ! - '
: : : - fconfig/models.conf : : :
' ' ' - fconfig/limits.conf | ' :
| Models Gateway recarrega configs | Signal SIGHUP . | | | |
: sem interromper conexoes ativas :{ (nginx reload configuration) f b : :
; ; { 7. WebSocket Real-Time Notifications | ; ;
alt ) [WebSocket Conectado] i , ; | |
' WebSocket /ws/desktop ' ' ' ' '
:{ {type: "job created", data: {job _id, session_id}} i : : :
. Correlaciona por session_id : : : : :
' e salva job_id local - . i | .
' ' 8. Web5ocket Recovery (Automatic Orphan Detection) : I ' I
alt / [Reconexao WebSocket] : ! ! : : i
' WS jws/desktop : : : | : |
' JWT query param + Ed25519 headers | j | }_:_ ; ;
| | | | Autentica dual: | |
: : ! : - Valida JWT ! :
! : | : -Verifica Ed25519 (opcional) | |
: : : : SELECT Jobs WHERE device id =7 : :
| | | | AND created at > NOW() - INTERVAL '48 hours' - |
: AND NOT EXISTS (transcription_file) > :




